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VOCÊ  TROCA  SEUS  DADOS
POR  CONVEN I ÊNC IA ?

E  como  fica  sua  privacidade?

T U D O  T E M  S E U  P R E Ç O !
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TWITTER FACEBOOK INSTAGRAM WHATSAPPE -MAIL

S U A  P R I V A C I D A D E  E M  T R O C A  D E  S E R V I Ç O S  !



LE I  GERA L  DE  PROTEÇÃO
DE  DADOS  PESSOA I S

Quais áreas?

Direito Público

A Lei no. 13.709/2018, conhecida como a

Lei Geral de Proteção de Dados - LGPD,

regulamenta o tratamento de dados

pessoais.
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Garantia de transparência, proteção e privacidade

quanto ao uso dos Dados Pessoais coletados por

empresas, ou outras pessoas físicas, no território

brasileiro.

OBJET IVO

ENTROU  EM  VIGOR  EM  18  DE  SETEMBRO  DE  2020 .

Onde estão esses dados?

Meio Físico Meio Digital

Por quem?

Pessoa Natural Pessoa Jurídica

Direito Privado



CONCEITOS
BÁSICOS DA LGPD
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DAD O  ANON IM I ZAD O

C ON S E N T IM EN T O

ANON IM I ZA Ç Ã O

CONCEITOS
BÁSICOS DA LGPD

DAD O  P E S S OA L

I n f o rm a ç ã o  r e l a c i o n a d a  a  p e s s o a  n a t u r a l  i d e n t i f i c a d a  o u

i d e n t i f i c á v e l .  E x emp l o :  n ome ,  c p f ,   t í t u l o  d e  e l e i t o r .

DAD O  P E S S OA L  S E N S Í V E L

D a d o  r e l a t i v o  a o  t i t u l a r  q u e  n ã o  p o s s a  s e r  i d e n t i f i c a d o .
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O r i g em  R a c i a l

o u  É t n i c a

C o n v i c ç ã o

R e l i g i o s a

O p i n i ã o

P o l í t i c a

F i l i a ç ã o

S i n d i c a l
D a d o  r e f e r e n t e  à

S a ú d e  o u  à  V i d a  S e x u a l

D a d o  G e n é t i c o

o u  B i om é t r i c o

M a n i f e s t a ç ã o  l i v r e ,  i n f o rm a d a  e  i n e q u í v o c a  p e l a  q u a l  o

t i t u l a r  c o n c o r d a  c om  o  t r a t am e n t o  d e  s e u s  d a d o s

p e s s o a i s  p a r a  uma  f i n a l i d a d e  d e t e rm i n a d a

U t i l i z a ç ã o  d e  me i o s  t é c n i c o s  r a z o á v e i s  e  d i s p o n í v e i s  n o

mome n t o  d o  t r a t am e n t o ,  p o r  me i o  d o s  q u a i s  um  d a d o

p e r d e  a  p o s s i b i l i d a d e  d e  a s s o c i a ç ã o ,  d i r e t a  o u  i n d i r e t a ,

a  um  i n d i v í d u o



E N CA R R E GAD O

T I T U LA R

A U T O R I DAD E
NA C I O NA L  ( ANPD )

P e s s o a  i n d i c a d a  p e l o  c o n t r o l a d o r  e  o p e r a d o r  p a r a  a t u a r

c om o  c a n a l  d e  c omu n i c a ç ã o  e n t r e  o  c o n t r o l a d o r ,  o s

t i t u l a r e s  d o s  d a d o s  e  a  A u t o r i d a d e  N a c i o n a l  d e  P r o t e ç ã o

d e  D a d o s  ( ANPD )

CONCEITOS 
BÁSICOS DA LGPD

P e s s o a  n a t u r a l  a  q u em  s e  r e f e r em  o s  d a d o s  p e s s o a i s  q u e

s ã o  o b j e t o  d e  t r a t am e n t o .
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Ó r g ã o  d a  a dm i n i s t r a ç ã o  p ú b l i c a  r e s p o n s á v e l  p o r  z e l a r ,

i m p l em e n t a r  e  f i s c a l i z a r  o  c ump r im e n t o  d e s t a  L e i  em

t o d o  o  t e r r i t ó r i o  n a c i o n a l

C ON T R O LAD O R

P e s s o a  n a t u r a l  o u  j u r í d i c a ,  d e  d i r e i t o  p ú b l i c o  o u  p r i v a d o ,

a  q u em  c omp e t em  a s  d e c i s õ e s  r e f e r e n t e s  a o  t r a t am e n t o

d e  d a d o s  p e s s o a i s .

O P E RAD O R

P e s s o a  n a t u r a l  o u  j u r í d i c a ,  d e  d i r e i t o  p ú b l i c o  o u  p r i v a d o ,

q u e  r e a l i z a  o  t r a t am e n t o  d e  d a d o s  p e s s o a i s  em  n ome  d o

c o n t r o l a d o r .
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PRINCÍPIOS DA LGPD



1
F i n a l i d a d e

Realização do tratamento para

propósitos legítimos, específicos,

explícitos e informados ao titular.

1 0  PR INC Í P I O S  DA  L GPD
2

Ad e qu a ç ã o

Compatibilidade do tratamento com

as finalidades informadas ao titular.
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3
Nec e s s i d a d e

Limitação do tratamento ao mínimo

necessário para a realização de suas

finalidades.

4
L i v r e  A c e s s o

Consulta facilitada e gratuita sobre a

forma e a duração do tratamento.

5
Qua l i d a d e  d o s  Dad o s

Exatidão, clareza, relevância e

atualização dos dados.

6
T r a n s p a r ê n c i a

Informações claras.

7
S egu r a n ç a

Utilização de medidas técnicas e

administrativas adequadas a proteger

os dados pessoais.

8
P r e v e n ç ã o

Adoção de medidas para prevenir a

ocorrência de danos.

9
Não  D i s c r im i n a ç ã o

Proíbe a realização do tratamento

para fins discriminatórios ilícitos ou

abusivos.

10
Re s p o n s a b i l i z a ç ã o  e
P r e s t a ç ã o  d e  Con t a

Adoção de medidas eficazes e capazes

de comprovação.



TRATAMENTO DE
DADOS PESSOAIS
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Execução de contrato.

TRATAMENTO DE DADOS
PESSOAIS

Mediante consentimento pelo titular.

Tratamento de dados em políticas
públicas.

Estudos por órgãos de pesquisa.

Cumprimento de obrigação legal pelo
controlador.
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Proteção da vida.

TRATAMENTO DE DADOS
PESSOAIS

Exercício regular de direitos.

Tutela da saúde.

Atender aos interesses legítimos do
controlador.
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Proteção do crédito.



N Ã O  A P L I C A Ç Ã O  D A  L G P D  N O

T R A T A M E N T O  D O S  S E G U I N T E S  D A D O S

Jornalístico  e  Artísticos ;  ou

Acadêmicos .

Realizado  por  pessoa  natural

para  fins  exclusivamente

particulares  e  não  econômicos ;

Realizado  para  fins

exclusivamente:

Segurança  pública ;

Defesa  nacional ;

Segurança  do  Estado ;

Atividades  de  investigação  e

repressão  de  infrações  penais .

Realizado  para  fins  exclusivos  de:
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DIREITOS DOS
TITULARES
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DIREITOS DOS
TITULARES

Confirmação da existência de tratamento
e oposição ao tratamento, se irregular;

Correção de dados incompletos, inexatos
ou desatualizados;

Anonimização, bloqueio ou eliminação de
dados desnecessários, excessivos ou
tratados ilicitamente;

1

3

4

Acesso aos dados;2

1 5T H E  F O R E N S E  |  S U A  S E G U R A N Ç A  D I G I T A L  

Portabilidade dos dados a outro
fornecedor de serviço ou produto;5



DIREITOS DOS
TITULARES

Eliminação dos dados pessoais;

Ser informado sobre a possibilidade de
não consentir com o tratamento de
dados;

Revogação do consentimento;

6

8

9

Ser informado pelas entidades públicas e
privadas com as quais o controlador
realizou uso compartilhado de dados;

7
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Reclamação à Autoridade Nacional.10



AUTORIDADE  NACIONAL
DE PROTEÇÃO DE DADOS

PESSOAIS
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AUTORIDADE NACIONAL
DE PROTEÇÃO DOS DADOS

Zelar pela proteção dos dados pessoais;

Elaborar diretrizes para a Política Nacional de

Proteção de Dados Pessoais e da Privacidade;

Fiscalizar e aplicar sanções em caso de tratamento

de dados realizado em descumprimento à legislação;

Promover ações de cooperação com autoridades de

proteção de dados pessoais de outros países, de

natureza internacional ou transnacional;

Editar regulamentos e procedimentos sobre

proteção de dados pessoais e privacidade, bem

como sobre relatórios de impacto à proteção de

dados pessoais para os casos em que o tratamento

representar alto risco;

Realizar auditorias, ou determinar sua realização, no

âmbito da atividade de fiscalização ;

É o órgão responsável pela fiscalização e

regulamentação que ensejam a LGPD. 

Principais funcionalidades:  
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AUTORIDADE NACIONAL
DE PROTEÇÃO DOS DADOS

Editar normas, orientações e procedimentos

simplificados e diferenciados, inclusive quanto aos

prazos, para que microempresas e empresas de

pequeno porte, bem como iniciativas empresariais de

caráter incremental ou disruptivo que se

autodeclarem startups ou empresas de inovação,

possam adequar-se a esta Lei;

Garantir que o tratamento de dados de idosos seja

efetuado de maneira simples, clara, acessível e

adequada ao seu entendimento;

Comunicar às autoridades competentes as infrações

penais das quais tiver conhecimento;

Implementar mecanismos simplificados, inclusive

por meio eletrônico, para o registro de reclamações

sobre o tratamento de dados pessoais em

desconformidade com esta Lei.
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ENCARREGADO
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ENCARREGADO

C o n h e c i d o  n a  E u r o p a  c o m o  D P O  ( d a t a
p r o t e c t i o n  o f f i c e r )

Pessoa indicada pelo controlador e operador para atuar como

canal de comunicação entre o controlador, os titulares dos dados e

a Autoridade Nacional de Proteção de Dados (ANPD).

A identidade e as informações de contato do encarregado deverão

ser divulgadas publicamente, de forma clara e objetiva,

preferencialmente no sítio eletrônico do controlador.

A T I V I DADES  DO  ENCARREGADO

Aceitar reclamações e comunicações dos titulares, prestar

esclarecimentos e adotar providências;

Receber comunicações da autoridade nacional e adotar

providências;

Orientar os funcionários e os contratados da entidade a

respeito das práticas a serem tomadas em relação à proteção

de dados pessoais;

Executar as demais atribuições determinadas pelo

controlador ou estabelecidas em normas complementares.
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Encarregado

Controlador

ANPD

Titular



RELATÓRIO DE
IMPACTO

22T H E  F O R E N S E  |  S U A  S E G U R A N Ç A  D I G I T A L  



RELATÓRIO
DE IMPACTO

É a documentação do
controlador que contém a
descrição dos processos de
tratamento de dados pessoais
que podem gerar riscos às
liberdades civis e aos direitos
fundamentais, bem como
medidas, salvaguardas e
mecanismos de mitigação de
risco.
A autoridade nacional poderá
solicitar ao controlador relatório
de impacto à proteção de dados
pessoais , quando o tratamento
tiver como fundamento seu
interesse legítimo, observados
os segredos comercial e
industrial.

O QUE DEVERÁ CONTER NO
RELATÓRIO?
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A descrição dos tipos de
dados coletados;

A metodologia utilizada para
a coleta e para a garantia da
segurança das informações;

A análise do controlador com
relação a medidas,
salvaguardas e mecanismos
de mitigação de risco
adotados.

1

2

3



SANÇÕES
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Advertência ;

Multa  de  até  2% do  faturamento  do

grupo ,  l imitada ,  no  total ,  a

R$50 .000 .000 ,00  (cinquenta  milhões  de

reais)  por  infração ;

Multa  diár ia ;

SANÇÕES
Publ ic ização  da  infração  após  apuração

e  conf irmação  da  sua  ocorrência ;

Bloqueio  dos  dados  pessoais ;

El iminação  dos  dados  pessoais ;

Suspensão  parcia l  do  funcionamento  do

banco  de  dados ;

Proibição  parcia l  ou  total  do  exercíc io

de  at iv idades  re lacionado  ao

tratamento  de  dados .
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CHECKLIST 
DA LGPD
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CHECKLIST  DA LGPD
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Sim

Não
A empresa tem mapeado os dados pessoais utilizados?

Sim

Não
Possui documentação de onde e como os dados pessoais

estão armazenados e utilizados?

Sim

Não
Existe compartilhamento de dados pessoais com

terceiros?

Sim

Não
Foi realizado avaliação dos dados pessoais estritamente

necessários ao processo de tratamento?

Sim

Não

Os contratos já foram revisados para estarem de acordo

com a LGPD?

Sim

Não

Se existir transferência internacional de dados, é realizada

para países com regulamentação compatível?

Sim

Não
Na coleta de dados pessoais, é realizado o consentimento?

Sim

Não
Existe procedimento para revogar o consentimento?

Sim

Não
Os usuários têm conhecimento dos dados compartilhados

com outras instituições?



CHECKLIST  DA LGPD
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Sim

Não
Existe procedimento que determine por quanto tempo os

dados serão armazenados?

Sim

Não
Existe canal facilitado para consulta dos dados pelo

titular?

Sim

Não
Existem procedimentos para garantir o sigilo dos dados?

Sim

Não
Existem controle de acesso quanto ao possível uso dos

dados pessoais por terceiros não autorizados?

Sim

Não
Possui verificação de log de quem acessou e/ou

alterou dados pessoais?

Sim

Não
A política de privacidade está de acordo com a LGPD?

Sim

Não
Foi indicado um Encarregado de proteção de dados?

Sim

Não
Existe relatório de impacto à proteção de dados pessoais?

Sim

Não
Existe procedimento de informação aos titulares caso haja

vazamento dos dados?



05

Resul tado  da  sua
empresa

Anál i se  de
Conformidade

Ava l iação  de
Conformidade
com  a  LGPD
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Você  marcou  pos i t i vamente(S IM)  de  0  a

6  vezes?

Sua  empresa  prec isa  se  preparar  para  a

LGPD ,  há  muito  para  se  fazer ,  é  necessár io  a

consc ient i zação  de  d i reção  e  co laboradores .

Aspectos  como  gestão  de  dados ,

documentação  l ega l  e  segurança  da

in formação  devem  ser  i n ic iados

urgentemente .

Você  marcou  pos i t i vamente(S IM)  de  7  a

12  vezes?

Marcou  pos i t i vamente(S IM)  de  13  a  18

vezes .

Há  um  ponto  pos i t i vo ,  um  passo  fo i  dado

pe la  sua  empresa .  Deve  ser  ava l iado  qua is

os  pontos  f racos  e  reun i r  a  equ ipe  para

pr io r i za r  as  medidas  que  serão  tomadas .  O

p lane jamento  est ratég ico  fac i l i ta rá  a

cont inuação  do  processo  de  imp lantação .

Parabéns !  Caminhos  fo ram  const ru ídos  para

que  possam  estar  em  conformidade  com  a

LGPD .  É  impor tante  rea l i za r  va l idações  do

processo ,  por tanto ,  aprove i te  o  per íodo  que

a inda  fa l ta  para  conduz i r  os  processos  de

va l idação .
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O QUE MINHA EMPRESA 
DEVE FAZER?



C o l e t a r  I n f o r m a ç õ e s

R e l a t ó r i o  d e  I m p a c t o

C O M O  I M P L A N T A R  A  LGPD
1
R e u n i r  a  E q u i p e G a p  A n a l y s i s

2 3
Realizar mapeamento de dados,

documentação legal (contratos, política

de segurança) e segurança da informação.
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Apresentar a importância da LGPD e eleger

um responsável para o processo de

implantação.

Identificar, Analisar e Avaliar riscos.

4
P l a n o  d e  A ç ã o G o v e r n a n ç a  d e

T r a t a m e n t o  d e  D a d o s
G e s t ã o  d e

D o c u m e n t a ç ã o  L e g a l

5 6

Adequar o tratamento de dados conforme

a LGPD.

Elaborar o Plano de Implantação, definindo

etapas e processos para a execução.

Adaptar contratos e termos.

G o v e r n a n ç a  d e
S e g u r a n ç a  d e  D a d o s

T r e i n a m e n t o

7 8

Realizar medidas de segurança, alinhando

as boas práticas de segurança, alinhando

a implantação de ferramentas de

prevenção de perda de dados.

Capacitar todos os colaboradores quanto

as boas práticas de proteção e privacidade

de dados.

D e f i n i ç ã o  d o  D P O

9 10
Elaborar relatório das análises e ações

realizadas na implantação da LGPD. 

Definir o responsável para

acompanhamento e monitoramento das

atividades de privacidade de dados.

?  



ISO 27001
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C Y B E R

S E G U RANÇA

É  o  conjunto  de  procedimentos ,  ações  e

técnicas ,  que  visam  garantir  a

confidencialidade ,  disponilidade  e  integridade

dos  ativos  de  uma  organização .  

Confidencialidade:  propriedade  de  que  a

informação  não  esteja  disponível  ou  revelada  a

indivíduos ,  entidades  ou  processos  não

autorizados

Disponibilidade:  propriedade  de  estar  acessível

e  utilizável  sob  demanda  por  uma  entidade

autorizada;

Integridade:  propriedade  de  salvaguarda  da

exatidão  e  completeza  de  ativos .

Ativo:  qualquer  coisa  que  tenha  valor  para  a

organização

É  a  parte  do  sistema  de  gestão  global ,  baseado  na

abordagem  de  riscos  do  negócio ,  para  estabelecer ,

implementar ,  operar ,  monitorar ,  analisar  de  forma  crítica ,

manter  e  melhorar  a  segurança  da  informação .

A ISO  27001  é  a  norma  que  provém  um  SGSI ,  inclui  estrutura

organizacional ,  políticas ,  atividades  de  planejamento ,

responsabilidades ,  práticas ,  procedimentos ,  processos  e

recursos .

S I S T EMA  D E  G E S T Ã O

DA  S E G U RANÇA  DA

I N F O RMA Ç Ã O  

( S G S I )
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M O D E L O  P D C A  A P L I C A D O

A O S  P R O C E S S O S  D O  S G S I

A organização  deve  estabelecer ,  implementar ,  operar ,  monitorar ,  analisar  criticamente ,  manter  e

melhorar  um  SGSI  documentado  dentro  do  contexto  das  atividades  de  negócio  globais  da  organização  e

os  riscos  que  ela  enfrenta .  

Esse  processo  deve  ser  continuo ,  visto  que  os  riscos  podem  acontecer  a  qualquer  momento ,  no  entanto ,

vale  ressaltar  que  as  vulnerabil idades  estão  em  constante  evolução ,  novos  tipos  de  ameaças  são

lançadas  diariamente  e  os  procedimentos  de  segurança ,  necessitam  estarem  prontos  para  ter

respostas  a  incidentes .
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Planejar

Checar

FazerAgir

Avaliar  e ,  quando  aplicável ,  medir  o  desempenho  de

um  processo  frente  à  política ,  objetivos  e

experiência  prática  do  SGSI  e  apresentar  os

resultados  para  a  análise  crítica  pela  direção .

Estabelecer  a  política ,  objetivos ,  processos  e

procedimentos  do  SGSI ,  relevantes  para  a  gestão  de

riscos  e  a  melhoria  da  segurança  da  informação

para  produzir  resultados  de  acordo  com  as  políticas

e  objetivos  globais  de  uma  organização .

Implementar  e  operar  a  política ,

controles ,  processos  e

procedimentos  do  SGSI .

Executar  as  ações  corretivas  e

preventivas ,  com  base  nos

resultados  da  auditoria  interna

do  SGSI  e  da  análise  crítica  pela

direção  ou  outra  informação

pertinente ,  para  alcançar  a

melhoria  contínua  do  SGSI .



São  at iv idades  coordenadas  para  direcionar

e  controlar  uma  organização  no  que  se

refere  a  r iscos .

Ident i f icar  os  r iscos

Ident i f icar  os  impactos  que  as  perdas  de

conf idencial idade ,  integr idade  e

disponibi l idade  podem  causar  aos  at ivos .

Anál ise  de  Riscos  
Uso  sistemático  de  informações  para
ident i f icar  fontes  e  est imar  o  r isco .

Aval iação  de  Riscos  
Processo  de  comparar  o  r isco  est imado  com
critér ios  de  r isco  predef in idos  para
determinar  a  importância  do  r isco .

Tratamento  do  Risco  
Processo  de  seleção  e  implementação  de
medidas  para  modif icar  um  r isco .

Gestão  de
Riscos
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PROCEDIMENTOS  DE
SEGURANÇA - ISO  27001

A o  s e  f a l a r  em   s e g u r a n ç a  d a

i n f o rmaçã o ,  a  p r ime i r a  p r e o c u p a ç ã o

q u e  s e  t em ,  p o r  p a r t e  d a s

o r g a n i z a ç õ e s ,  d i z  r e s p e i t o  a o s

c u s t e i o  d a s  a p l i c a ç õ e s  qu e  s e r ã o

a d o t a d a s ,  n o  e n t a n t o ,  a o  l o n g o  d o s

a n o s ,  f o r am  d e i x a d o s  d e  l a d o  p o r

q u e s t ã o  d e  p r i o r i d a d e s .

I n v e s t i r  em  s e r v i ç o s  o u  p r o d u t o s  qu e

g e r e  um  a umen t o  n o  l u c r o  d a s

emp r e s a s  t o r n o u - s e  e l o  p r imo r d i a l ,

e ,  a l ém  d i s s o ,  a s  med i d a s  d e

s e gu r a n ç a  p o d em  min im i z a r  f r a u d e s

e  r i s c o s .  Em  mu i t o s  c a s o s  a s

emp r e s a s  s ó  d e s c o b r em  a s  f r a u d e s

a p ó s  um  l o n g o  p e r í o d o  d e  o c o r r ê n c i a

o u  p o r  uma  d e nún c i a .  Co l a b o r a d o r e s

r e a l i z am  d e s v i o s  a t r a v é s  d o s

S i s t ema  d e  I n f o rmaç õ e s ,  e x c l u i n d o

v e n d a s  r e a l i z a d a s  e  embo l s a n d o  o

d i n h e i r o ,  d a nd o  b a i x a  em  p r o d u t o s

d a n i f i c a d o s  o u  d e f e i t u o s o s .

O s  p r o c e d imen t o s  d e  s e g u r a n ç a

p o d e r i am  min im i z a r  a l g u n s  r i s c o s  e

f r a u d e s ,  s em  qu e  a  n e c e s s i d a d e  d e

s e  f a z e r  i n v e s t imen t o s  c a r o s .

DENTR E  a s  r o t i n a s  a  s e r em

es t a b e l e c i d a s  n a s  o r g a n i z a ç õ e s ,  a

c a p a c i t a ç ã o  d e  c o l a b o r a d o r e s  d e v e

s e r  s e u  ma i o r  i n v e s t imen t o ,  p o i s  a

e x e c u ç ã o  o c o r r e  p o r  i n t e rméd i o

d e s s e s  c o l a b o r a d o r e s .

O  i n v e s t imen t o  d e v e  s e r  l e v a d o  em

con s i d e r a ç ã o  a o  t amanh o  d a

o r g a n i z a ç ã o ,  mu i t a s  med i d a s  p o d em

se r  f e i t a s  a  b a i x o  c u s t o ,  s e n d o

f u n d amen t a l  uma  a n á l i s e  d o s  r i s c o s ,

p l a n e j amen t o  e  mon i t o r amen t o  d a s

a ç õ e s  d e  med i d a s  d e  s e g u r a n ç a .
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São diretrizes ou regras para a
segurança da informação,
observando os requisitos de
negócios, as regulamentações
vigentes e em conformidade
com a lei.
Deve conter as normas que
visam a Proteção de Dados e
Privacidade da Informação
Pessoal.
Na implantação da Política de
Segurança da informação é
importante garantir que todos
os colaboradores estejam
cientes do processo, assim, se
faz necessário documentar
esta etapa, através da
assinatura de termo de aceite.

POLÍTICA DE  SEGURANÇA DA INFORMAÇÃO

Deve assegurar que a proteção
de dados esteja de acordo
com a LGPD, para tanto,
devemos observar o
cumprimento de medidas
regulatórias, contratos,
termos de consentimento e
política de privacidade.
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Proteção de Dados e
Privacidade da
Informação Pessoal



O  procedimento  de  concessão  de  senhas  deve  ser

gerenciado  e  formalizado ,  contendo  o  período  de

liberação  e  a  finalização  desse  acesso ,  que  deve

ocorrer  imediatamente  ao  término  de  contrato  do

colaborador .

POLÍTICA DE  CONTROLE  DE
ACESSO

É  um  dos  pontos  principais  da  segurança ,  pois  contém  o

que  cada  colaborador  deve  ter  acesso  aos  sistemas  de

informação .  Deve  ser  documentada  e  avaliada  de  acordo

os  requisitos  de  negócio ,  levado  em  consideração  a

segurança  da  informação .

Gerenciamento  de  Senha  do  Usuário
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Todos  os  colaboradores  devem

ter  um  ID  de  usuário  e  uma

senhas ,  para  realizar  a  acesso

a  computadores ,  e  aos

Sistemas  de  Informação ,  não

sendo  permitido  o  uso  por

outro  colaborador .

Esse  processo  facilita  a

análise  de  fraudes ,  mas  é

necessário  estabelecer  um

cultura  de  que  o  uso  de  senhas   

é  exclusiva .

Em  muitas  empresas  diversas

fraudes  são  realizadas  por

colaboradores  que  fazem  o  uso

de  senhas  de  outros

colaboradores ,  que  conseguem

de  maneira  fácil  e

inocentemente .

Identificação  e  autenticação  de  usuário

Cada  usuário  deve  possuir  um  identificador  único  (ID  de

usuário), para  uso  pessoal  e  intransferível ,  e  um  meio

de  autenticação ,  geralmente  é  utilizado  a  senha ,  que

validade  o  usuário  ao  acessar  um  Sistema .

Restrição  de  acesso  à  informação

As  permissões  de  acesso  à  informação  deve  ser  de

acordo  com  a  função  dentro  da  organização ,  sendo

descrito  na  política  de  acesso .

Uso  de  senhas

As  boas  práticas  de  segurança  devem  ser  aplicadas  ao

uso  de  senhas .   Os  usuários  devem  utilizar  senhas  mais

longas ,  utilizando  caracteres ,  letras  e  números ,

evitando  colocar  datas  comemorativas .



CONTROLES  DE  AUDITORIA
DE  SISTEMAS  DE
INFORMAÇÃO

Na  real ização  de  at iv idades  de  auditor ia  é

importante  que  a  organização  esteja  com  os

processos  def in idos:  uso  de  ID  de  usuário  e

senha .  Tanto  para  os  Sistemas  Operacionais ,

quanto  para  os  Sistemas  de  Informação ,

Pol í t ica  de  Segurança  e  Privacidade .  No

entanto ,  há  necessidade  de  planejamento

para  evitar  a  interrupção  das  at iv idades  do

negócio .

Os  arquivos  Logs  registram  informações

sobre  as  operações  real izadas  dentro  de

sistemas  de  informações ,  at iv idades  de

usuários ,  horár io  de  login/ logoff ,

transações ,  entre  outras  informações .  

Esses  registros  podem  ser  uti l i zados  para

futuras  invest igações ,  pois  determinam

muito  sobre  at iv idades  real izadas  nos

Sistemas  de  Informação(SI) .

As  empresas  devem  exigir  que  os  seus  SI

possuam  registros  logs ,  pois  esta

funcional idade  poderá  ident i f icar  possíveis

fraudes ,  bem  como ,  a  ident i f icação  dos

responsáveis ,  evitando  ,  assim ,  perdas

f inanceiras .

Coleta  de  Evidências
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Na  ocorrência  de  incidentes  de  segurança ,

em  que  envolva  ação  civ i l  ou  cr iminal ,  as

evidências  devem  estar  em  conformidade

com  a  legis lação  vigente ,  sendo  observadas

os  formas  de  coleta ,  armazenamento  e

anál ise .

Muitas  empresas  não  seguem  essas  normas

nas  ocorrências  de  incidentes  e  provas

coletadas ,  o  que  gera  a  nul idade  de  provas

nos  processos  judic ia is .

Registros  ( log)  de  Auditor ia



B A C K U P

O  B a c k u p  é  a  c ó p i a  d e  s e g u r a n ç a  d o s  d a d o s ,  g e r a l m e n t e  a r m a z e n a d o  e m

d i s c o s  e x t e r n o s  o u  e m  n u v e m .  M u i t a s  o r g a n i z a ç õ e s  f a z e m  m a i s  d e  u m a

c ó p i a ,  o n d e  a  p r i m e i r a  f i c a  n a  e m p r e s a  e  a  s e g u n d a  u n i d a d e ,  é  g u a r d a d a

e m  u m  a m b i e n t e  e x t e r n o .

A  p o l í t i c a  d e  b a c k u p  d e v e  s e r  p l a n e j a d a ,  c o m  h o r á r i o ,  r e s p o n s á v e l  e

r o t i n a s  d e  v e r i f i c a ç ã o .  O s  t e s t e s  d e  b a c k u p  d e v e m  s e r  r e a l i z a d o s ,  p o i s  n a

n a  o c o r r ê n c i a  d e  f a l h a s ,  o s  d a d o s  n ã o  s e  e n c o n t r a m  i n t a c t o s .  V a l e  a  p e n a

r e s s a l t a r  q u e  o s  b a c k u p s  t e m  s i d o  a  ú n i c a  s a í d a  p a r a  c a s o s  d e

R a n s o m w a r e s ,  s e q u e s t r o  d e  d a d o s ,  o c o r r e n t e s  e m  e m p r e s a s  d e  t o d o  o

m u n d o .  

N a  c o n f o r m i d a d e  c o m  a  L G P D  e  p a r a  m a i o r  p r o t e ç ã o  d o s  d a d o s  p e s s o a i s  s e

f a z  n e c e s s á r i o  a  c r i p t o g r a f i a  d e s s a  c ó p i a  d e  s e g u r a n ç a ,  e v i t a n d o  e x c e s s o

d e  b a c k u p s .
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INFORMAÇÕES

contato@theforense.com.br

www.theforense.com.br

TELEFONE

(86) 3305-4008 / 9.9953-5754

A The Forense é uma empresa especializada em segurança digital, com profissionais qualificados com mais

de 20 anos de experiência no mercado de Tecnologia da Informação, com ênfase em Segurança da

Informação.

Nossa empresa atua nas área de Perícia Digital, Lei Geral de Proteção de Dados Pessoais, Compliance

Digital, Treinamento, Assistência Técnica Judicial, Monitoramento de Dispositivos, Auditoria de Sistemas de

Informação, Exames de Crimes Eleitorais na Internet e Reconhecimento Facial.

Os inúmeros desafios da LGPD podem gerar um transtorno para sua empresa, portanto, conte com quem tem

experiência nas áreas Jurídica, Segurança da Informação e Administrativa. Utilizamos metodologias que

visam realizar estratégias em todos os segmentos da sua empresa para a proteger os dados pessoais, bem

como minimizar riscos de fraudes e alinhar mecanismos de auditoria.

Faça já nosso curso de LGPD do Planejamento à Prática: https://hotm.art/F7bbLCav

Consulte nosso site serviços e cursos.


