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'VOCE TROCA SEUS DADOS
POR CONVENIENCIA?

E como fica sua privacidade?

TUDO TEM SEU PREGO!

¥y f X S

TWITTER FACEBOOK E-MAIL INSTAGRAM WHATSAPP

SUA PRIVACIDADE EM TROCA DE SERVIGOS !
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LEI GERAL DE PROTECAD
DE DADOS PESSOAIS

B Garantia de transparéncia, protecao e privacidade
guanto ao uso dos Dados Pessoais coletados por

A Lei no. 13.709/2018, conhecida como a empresas, ou outras pessoas fisicas, no territorio
Lei Geral de Protecao de Dados - LGPD, brasileiro.

Meio Fisico Meio Digital

Por quem?

Pessoa Natural Pessoa Juridica

regulamenta o tratamento de dados
pessoais.
Onde estao esses dados?

Quais areas?

®
w ENTROU EM VIGOR EM 18 DE SETEMBRO DE 2020.

Direito Piblico
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~ CONCEITOS
BASICOS DA LEPD

DADO PESSOAL

®

Informacao relacionada a pessoa natural identificada ou
identificavel. Exemplo: nome, cpf, titulo de eleitor.

0
il

DADO PESSOAL SENSIVEL

S

Origem Racial Conviccao Opiniao
ou Etnica Religiosa Politica
O 66 6
()
Filiacao Dado referente 2 Dado Genético
Sindical Saide ou 2 Vida Sexual ou Biométrico

DADO ANONIMIZADO

S

Dado relativo ao titular que nao possa ser identificado.

= CONSENTIMENTO

Manifestacao livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada

ANONIMIZACAD

Utilizacao de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado
perde a possibilidade de associacao, direta ou indireta,
aumindividuo
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~ CONCEITOS
BASICOS DA LGPD

TITULAR

Pessoa natural a quem se referem os dados pessoais que
sao ohjeto de tratamento.

- CONTROLADOR

Pessoa natural ou juridica, de direito publico ou privado,
a quem competem as decisoes referentes ao tratamento
de dados pessoais.

@ OPERADOR

Pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do
controlador.

ENCARREGADO

Pessoa indicada pelo controlador e operador para atuar
como canal de comunicacao entre o controlador, o0s
titulares dos dados e a Autoridade Nacional de Protecao
de Dados (ANPD)

g AUTORIDADE
NACIONAL (ANPD)
Orgao da administracao piblica responsavel por zelar,

implementar e fiscalizar o cumprimento desta Lei em
todo o territorio nacional
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10 PRINCIP10S DA LGPD

Finalidade

Realizacao do tratamento para
propasitos legitimos, especificos,
explicitos e informados ao titular.

Necessidade

Limitacao do tratamento ao minimo
necessario para a realizacao de suas
finalidades.

Qualidade dos Dados

Exatidao, clareza, relevancia e
atualizacao dos dados.

Seguranca

Utilizacao de medidas técnicas e
administrativas adequadas a proteger
0s dados pessoais.

Nao Discriminacao

Proibe a realizacao do tratamento
para fins discriminatorios ilicitos ou
abusivos.
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Adequacao

Compatibilidade do tratamento com
as finalidades informadas ao titular.

Livre Acesso

Consulta facilitada e gratuita sobre a
forma e a duracao do tratamento.

Transparencia

Informacoes claras.

Prevencao

Adocao de medidas para prevenir a
ocorréncia de danos.

Responsabilizacao e
Prestacao de Conta

Adocao de medidas eficazes e capazes
de comprovacao.



DADOS PESSOAIS




TRATAMENTO DE DADOS
PESSOAIS

A
g

Mediante consentimento pelo titular.

Cumprimento de obrigacao legal pelo
controlador.

Tratamento de dados em politicas
publicas.

Estudos por orgaos de pesquisa.

Execucao de contrato.

THE FORENSE | SUA SEGURANCA DIGITAL



TRATAMENTO DE DADOS
PESSOAIS

Exercicio regular de direitos.
Protecao da vida.

Tutela da saude.

Atender aos interesses legitimos do
controlador.

Protecao do credito.
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NAO APLICACAOD DA LGPD NO
TRATAMENTO DOS SEGUINTES DADOS

Realizado por pessoa natural Realizado para fins exclusivos de:
para fins exclusivamente o Seguranca publica;
particulares e nao economicos; « Defesa nacional;

o Seguranca do Estado;
Realizado para fins o Atividades de investigacao e
exclusivamente: repressao de infracoes penais.
o Jornalistico e Artisticos; ou
e Académicos.
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DIREITOS DOS

TITULARES
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DIREITOS DOS

TITULARES

Confirmacao da existéncia de tratamento
6 oposicao ao tratamento, e irregular;

Acesso aos dados;

Correcao de dados incompletos, inexatos
ou desatualizados;

Anonimizacao, blogueio ou eliminacao de
dados desnecessanos excessivos o
tratados ilicitamente;

Portahilidade dos dados a outro
fornecedor de servico ou produto;
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DIREITOS DOS

TITULARES

Eliminacao dos dados pessoais;

Ser informado pelas entidades rlihlicas ;
privadas com as quais o controlador
realizou uso compartilhado de dados;

Ser informado sobre a possibilidade de

nao consentir com o tratamento de
dados;

Revogacao do consentimento;

Reclamacao a Autoridade Nacional.
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~AUTORIDADE NAGIONAI
DE PROTEGAO DE DADOS
~ PESSOAIS
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AUTORIDADE NACIONAL
DE PROTECAD DOS DADOS

E o Grg@o responsavel pela fiscalizagdo e
regulamentacao que ensejam a LGPD.
Principais funcionalidades:

Lelar pela protecao dos dados pessoais;

Elahorar diretrizes para a Politica Nacional de
Protecao de Dados Pessoais e da Privacidade;

Fiscalizar e aplicar sancoes em caso de tratamento
de dados realizado em descumprimento a legislacao;

Promover acoes de cooperacao com autoridades de
protecao de dados pessoais de outros paises, de
natureza internacional ou transnacional;

Editar regulamentos e procedimentos sobre
protecao de dados pessoais e privacidade, bem
como sobre relatorios de impacto a protecao de
dados pessoais para 0s casos em que o tratamento
representar alto risco;

Realizar auditorias, ou determinar sua realizacao, no
ambito da atividade de fiscalizacao ;
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AUTORIDADE NACIONAL
DE PROTECAD DOS DADOS

o Editar normas, orientacoes e procedimentos
simplificados e diferenciados, inclusive quanto aos
prazos, para que microempresas e empresas de
pequeno porte, bem como iniciativas empresariais de
carater incremental ou disruptivo que se
autodeclarem startups ou empresas de inovacao,
possam adequar-se a esta Lei;

o [Garantir que o tratamento de dados de idosos seja
efetuado de maneira simples, clara, acessivel e
adequada ao seu entendimento;

o Comunicar as autoridades competentes as infracoes
penais das quais tiver conhecimento;

o |mplementar mecanismos simplificados, inclusive
por meio eletronico, para o registro de reclamacoes
sobre o tratamento de dados pessoais em
desconformidade com esta Lei.
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ENCARREGADO




ENCARREGADO

Conhecido na Europa como DPO (data
protection officer)

Pessoa indicada pelo controlador e operador para atuar como
canal de comunicacao entre o controlador, os titulares dos dados e
a Autoridade Nacional de Protecao de Dados (ANPD).

ANPD

A identidade e as informacoes de contato do encarregado deverao
ser divulgadas publicamente, de forma clara e objetiva,
preferencialmente no sitio eletronico do controlador.

ATIVIDADES DO ENCARREGADO

Aceitar reclamacoes e comunicacoes dos titulares, prestar
esclarecimentos e adotar providéncias;

Receber comunicacoes da autoridade nacional e adotar
providencias;

Orientar os funcionarios e os contratados da entidade a
respeito das praticas a serem tomadas em relacao a protecao
de dados pessoais;

o Executar as demais atribuicoes determinadas pelo
controlador ou estabelecidas em normas complementares.
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ATORIO DE

. A\

PACTO
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RELATORIO
DE IMPACTO O QUE DEVERA CONTER NO

RELATORIO?

E a documentacao do

controlador que contém a A descricdo dos tipos de
descricao dos processos de dados coletados;
tratamento de dados pessoais

que podem gerar riscos as

liberdades civis e aos direitos

fundamentais, bem como

medidas, salvaguardas e A metodologia utilizada para
mecanismos de mitigagao de a coleta e para a garantia da
risco. seguranca das informagaoes;

A autoridade nacional podera

solicitar ao controlador relatério

de impacto a protecao de dados

pessoais, quando o tratamento A analise do controlador com
tiver como fundamento seu relacao a medidas,

interesse legitimo, observados salvaguardas e mecanismos

. de mitigacao de risco
0s segredos comercial e
. . adotados.
industrial.
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SANCOES

Advertéencia;

Multa de ate 2% do faturamento do
grupo, limitada, no total, a
R$50.000.000,00 (cinquenta milhoes de
reais) por infracao;

Multa diaria;

Publicizacao da infracao apos apuracao
e confirmacao da sua ocorréncia,

Bloqueio dos dados pessoais;
Eliminacao dos dados pessoais;

Suspensao parcial do funcionamento do
hanco de dados;

Proibicao parcial ou total do exercicio
de atividades relacionado ao
tratamento de dados.
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A empresa tem mapeado os dados pessoais utilizados?

Possui documentacao de onde e como os dados pessoais
estao armazenados e utilizados?

Existe compartilhamento de dados pessoais com
terceiros?

Foi realizado avaliacao dos dados pessoais estritamente
necessarios ao processo de tratamento?

Se existir transferéncia internacional de dados, ¢ realizada
para paises com regulamentacao compativel?

0s contratos ja foram revisados para estarem de acordo
com a LGPD?

Na coleta de dados pessoais, ¢ realizado o consentimento?

Existe procedimento para revogar o consentimento?

0s usuarios tem conhecimento dos dados compartilhados
com outras instituicoes?

N
-
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\/BHEBKLIST DA LGPD

Existe procedimento que determine por quanto tempo os
dados serao armazenados?

Existe canal facilitado para consulta dos dados pelo
titular?

Existem procedimentos para garantir o sigilo dos dados?

Existem controle de acesso quanto ao possivel uso dos
dados pessoais por terceiros nao autorizados?

Possui verificacao de log de quem acessou e/ou
alterou dados pessoais?

A politica de privacidade esta de acordo com a LGPD?

Foi indicado um Encarregado de protecao de dados?

Existe relatorio de impacto a protecao de dados pessoais?

Existe procedimento de informacao aos titulares caso haja
vazamento dos dados?
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Avaliacao de

Conformidade
com a LGPD

Resultado da sua Anélisg de
empresa Conformidade
Vocé marcou positivamente(SIM) de 0 a Sua empresa precisa se preparar para a
b vezes? LGPD, ha muito para se fazer, é necessario a

conscientizacao de direcao e colaboradores.
Aspectos como gestao de dados,
documentacao legal e seguranca da
informacao devem ser iniciados

urgentemente.
Vocé marcou positivamente(SIM) de 7 a Ha um ponto positivo, um passo foi dado
12 vezes? pela sua empresa. Deve ser avaliado quais

0s pontos fracos e reunir a equipe para
priorizar as medidas que serao tomadas. 0
planejamento estratégico facilitara a
continuacao do processo de implantacao.

Parahéns! Caminhos foram construidos para
que possam estar em conformidade com a
LGPD. E importante realizar validacdes do
processo, portanto, aproveite o periodo que
ainda falta para conduzir os processos de
validacao.

Marcou positivamente(SIM) de 13 a 18
vezes.
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0 QUE MINHA EMPRESA
DEVE FAZER?
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COMO IMPLANTAR A

l

Reunir a Equipe

Apresentar aimportancia da LGPD e eleger
um responsavel para o processo de
implantacao.

4

Plano de Acao

Elaborar o Plano de Implantacéo, definindo
etapas e processos para a execucao.

Yo
Coletar Informacoes

Realizar mapeamento de dados,
documentacao legal (contratos, politica

de seguranca) e seguranca ta informacao.

]

Governanca de
Tratamento de Dados
Adequar o tratamento de dados conforme
a LGPD.

1 0

Governanca de
Seguranca de Dados
Realizar medidas de seguranca, alinhando
as hoas praticas de seguranca, alinhando
aimplantacao de ferramentas de

prevencao de perda de dados.

d

Definicao do DPO

Definir o responsavel para

v Vol W acompanhamento e monitoramento das

atividades de privacidade de dados.

THE FORENSE | SUA SEGURANCA DIGITAL

A

Gap Analysis

[dentificar, Analisar e Avaliar riscos.

.8 8 A

Gestao de
Documentacao Legal
Adaptar contratos e termos.

8 J\

Treinamento

Capacitar todos os colaboradores quanto
as hoas praticas de protecao e privacidade
de dados.

Relatorio de Impacto

Elaborar relatorio das andlises e acdes
realizadas na implantacao da LGPD.
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’F
E o conjunto de procedimentos, acdes e

3 ] & - técnicas, que visam garantir a
. e
T amm ) . !
' dos de uma organizacao.

- propriedade de que a
informacao nao esteja disponivel ou revelada a
individuos, entidades ou processos nao
autorizados
: propriedade de estar acessivel
e utilizavel sob demanda por uma entidade
autorizada;
- propriedade de salvaguarda da
exatidao e completeza de ativos.
- qualquer coisa que tenha valor para a
organizacao

E a parte do sistema de gestdo global, baseado na
abordagem de riscos do negacio, para estabelecer,

implementar, operar, monitorar, analisar de forma critica,

manter ¢ melhorar a seguranca da informacao. s E G u R A N [,: A D A
A 150 27001 é a norma que provém um SGSI, inclui estrutura H
organizacional, politicas, atividades de planejamento, I N F ﬂ R M A [; A 0
responsabilidades, praticas, procedimentos, processos e

recursos.
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MODELO PDCA APLICADO
A0S PROCESSOS DO SGSI

Estabelecer a politica, objetivos, processos e

procedimentos do SGSI, relevantes para a gestao de
riscos e a melhoria da seguranca da informacao
para produzir resultados de acordo com as politicas

e objetivos globais de uma organizacao.

¢

Planejar

Executar as acoes corretivas e

preventivas, com hase nos
resultados da auditoria interna Implementar e operar a politica,
do SGSI e da analise critica pela controles, processos e
direcao ou outra informacao procedimentos do SGSI.

pertinente, para alcancar a

9

melhoria continua do SGSI. Checar

Avaliar e, quando aplicavel, medir o desempenho de
um processo frente a politica, objetivos e
experiéncia pratica do SGSI e apresentar os
resultados para a analise critica pela direcao.

A organizacao deve estabelecer, implementar, operar, monitorar, analisar criticamente, manter e
melhorar um $GSI documentado dentro do contexto das atividades de negocio globais:da organizacao e
0s riscos que ela enfrenta.

Esse processo deve ser continuo, visto que os riscos podem acontecer a qualquer momento, no entanto,

vale ressaltar que as vulnerabilidades estao em constante evolucdo, novos tipos de'ameacas sio

lancadas diariamente e os procedimentos de seguranca, necessitam estarem prontos para ter

respostas a incidentes.
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Gestg’m de
Riscos

Sao atividades coordenadas para direcionar
e controlar uma organizacao no que se
refere a riscos.

Identificar os riscos

Identificar os impactos que as perdas de
confidencialidade, integridade e
disponibilidade podem causar aos ativos.

&=l
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Analise de Riscos
Uso sistematico de informacoes para
identificar fontes e estimar o risco.

Avaliacao de Riscos

Processo de comparar o risco estimado com
critérios de risco predefinidos para
determinar a importancia do risco.

7
*%_)_-

-

Tratamento do Risco
Processo de selecao e implementacao de
medidas para modificar um risco.



150 27001

Ao se falar em seguranca da
informacao, a primeira preocupacao
que se tem, por parte das
organizacoes, diz respeito aos
custeio das aplicacoes que serao
adotadas, no entanto, ao longo dos
anos, foram deixados de lado por
questao de prioridades.

Investir em servicos ou produtos que
gere um aumento no lucro das
empresas tornou-se elo primordial,
e, além disso, as medidas de
seguranca podem minimizar fraudes
e riscos. Em muitos casos as
empresas so descobrem as fraudes
apos um longo periodo de ocorréncia
ou por uma denincia. Colaboradores
realizam desvios através dos
Sistema de Informacoes, excluindo
vendas realizadas e embolsando o
dinheiro, dando baixa em produtos
danificados ou defeituosos.

0s procedimentos de seguranca
poderiam minimizar alguns riscos e
fraudes, sem que a necessidade de
se fazer investimentos caros.
DENTRE as rotinas a serem
estabelecidas nas organizacoes, a
capacitacao de colaboradores deve
ser seu maior investimento, pois a
execucao ocorre por intermédio
desses colaboradores.

0 investimento deve ser levado em
consideracao ao tamanho da
organizacao, muitas medidas podem
ser feitas a baixo custo, sendo
fundamental uma analise dos riscos,
planejamento e monitoramento das
acoes de medidas de seguranca.
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Sao diretrizes ou regras para a
seguranca da informacao,
observando os requisitos de
negdcios, as regulamentacdes
vigentes e em conformidade
com a lei.

Deve conter as normas que
visam a Protecao de Dados e
Privacidade da Informacao
Pessoal.

Na implantacdo da Politica de
Seguranca da informacdo é
importante garantir que todos
os colaboradores estejam
cientes do processo, assim, se
faz necessario documentar
esta etapa, através da
assinatura de termo de aceite.
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Deve assegurar que a protecao
de dados esteja de acordo
com a LGPD, para tanto,
devemos observar o
cumprimento de medidas
regulatdrias, contratos,
termos de consentimento e
politica de privacidade.

Privacy  Security Inemiy



E um dos pontos principais da seguranca, pois contém o
que cada colaborador deve ter acesso aos sistemas de
informacao. Deve ser documentada e avaliada de acordo
0s requisitos de negocio, levado em consideracao a
seguranca da informacao.

Cada usuario deve possuir um identificador inico (1D de
usuario), para uso .8 um meio
de autenticacao, geralmente € utilizado a senha, que
validade o usuario ao acessar um Sistema.

0 procedimento de concessao de senhas deve ser
gerenciado e formalizado, contendo o periodo de
liberacao e a finalizacao desse acesso, que deve
ocorrer imediatamente ao término de contrato do
colaborador.

W

As permissoes de acesso a informacao deve ser de
acordo com a funcao dentro da organizacao, sendo
descrito na politica de acesso.

As hoas praticas de seguranca devem ser aplicadas ao
uso de senhas. 0s usuarios devem utilizar senhas mais
longas, utilizando caracteres, letras e nimeros,
evitando colocar datas comemorativas.
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Todos os colaboradores devem
ter um ID de usuario e uma
senhas, para realizar a acesso
a computadores, e aos
Sistemas de Informacao, nao
sendo permitido o uso por
outro colaborador.
Esse processo facilita a
analise de fraudes, mas é
necessario

de que o uso de senhas
e exclusiva.
Em muitas empresas diversas
fraudes sao realizadas por
colaboradores que fazem o uso
de senhas de outros
colaboradores, que conseguem
de maneira e




CONTROLES DE AUDITORIA

DE SISTEMAS DE
INFORMACAO

Na realizacao de atividades de auditoria é
importante que a organizacao esteja com o0s
processos definidos: uso de ID de usuario e
senha. Tanto para os Sistemas Operacionais,
quanto para os Sistemas de Informacao,
Politica de Seguranca e Privacidade. No
entanto, ha necessidade de planejamento
para evitar a interrupcao das atividades do
negocio.

Na ocorréncia de incidentes de seguranca,
em que envolva acao civil ou criminal, as
evidéncias devem estar em conformidade
com a legislacao vigente, sendo obhservadas
os formas de coleta, armazenamento e
analise.

Muitas empresas nao seguem essas normas
nas ocorréncias de incidentes e provas
coletadas, o que gera a nulidade de provas
nos processos judiciais.
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Os arquivos Logs registram informacoes
sobre as operacoes realizadas dentro de
sistemas de informacoes, atividades de
usuarios, horario de login/logoff,
transacoes, entre outras informacoes.
Esses registros podem ser utilizados para
futuras investigacoes, pois determinam
muito sobre atividades realizadas nos
Sistemas de Informacao(Sl).

As empresas devem exigir que os seus Sl
possuam registros logs, pois esta
funcionalidade podera identificar possiveis
fraudes, bem como, a identificacao dos
responsaveis, evitando , assim, perdas
financeiras.
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0 Backup é a copia de seguranca dos dados, geralmente armazenado em
discos externos ou em nuvem. Muitas organizacoes fazem mais de uma
copia, onde a primeira fica na empresa e a segunda unidade, ¢ guardada
em um amhbiente externo.

A politica de backup deve ser planejada, com horario, responsavel e
rotinas de verificacao. 0s testes de backup devem ser realizados, pois na
na ocorréncia de falhas, os dados nao se encontram intactos. Vale a pena
ressaltar que os backups tem sido a unica saida para casos de
Ransomwares, sequestro de dados, ocorrentes em empresas de todo o
mundo.

Na conformidade com a LGPD e para maior protecao dos dados pessoais se
faz necessario a criptografia dessa copia de seguranca, evitando excesso
de backups.
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Raimundo Pereira da Cunha Neto, atua na area de Tecnologia da
Informacao ha 20 anos, onde iniciou a carreira como Consultor de
Informatica pelo Ministério da Sadde (1999 - 2008), onde era responsavel
pela hase de dados, no Piaui, de pacientes com HIV/DST/AIDS.

e (Coautor do Livro de Informatica Forense (2018);
e Diretor do Niicleo de Tecnologia da Informacao da
FAETE (2002 - 2009);

o Formado em Ciéncia da Computagao o Membro da Comissao de Direito Digital da OAB-PI (2017
(VESPI - 2003); 2018)

* Especialista em Redes de « Diretor de Pesquisa e Tecnologia da APECOF(2017 -
Computadores (FSA - 2011); 2019):

o Mestre em Seguranca de Redes de o Perito AdHoc em Computacao Forense(Desde 2017);
Computadores (UFMA - 2011); o Professor Universitario de Graduacdo e Pds Graduacao

e Doutorando em Engenharia Biomédica (Desde 2005);
(UNIVAP) o Coordenador de Curso de Graduacao em Andlise e

Desenvolvimento de Sistemas (2012 a 2016):;

o (Coordenador de Pos Graduacao em Engenharia de
Software(2014 - 2018) e Seguranca de Redes de
Computadores (2015 - 2018);

e (Campeao do Sebrae Like a Doctor 2019.

o Palestrante sobre as areas de Seguranca da
Informacao e Lei de Protecao de Dados.

e (EO da The Forense (Desde 2017).
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STHEN

A The Forense € uma empresa especializada em seguranca digital, com profissionais qualificados com mais
de 20 anos de experiéncia no mercado de Tecnologia da Informacao, com énfase em Seguranca da
Informacao.

Nossa empresa atua nas area de Pericia Digital, Lei Geral de Protecao de Dados Pessoais, Compliance
Digital, Treinamento, Assisténcia Técnica Judicial, Monitoramento de Dispositivos, Auditoria de Sistemas de
Informacao, Exames de Crimes Eleitorais na Internet e Reconhecimento Facial.

0s indmeros desafios da LGPD podem gerar um transtorno para sua empresa, portanto, conte com quem tem
experiencia nas areas Juridica, Seguranca da Informacao e Administrativa. Utilizamos metodologias que
visam realizar estratégias em todos os segmentos da sua empresa para a proteger os dados pessoais, bem

como minimizar riscos de fraudes e alinhar mecanismos de auditoria.
Faca ja nosso curso de LGPD do Planejamento a Pratica: https://hotm.art/F1bbLCav
Consulte nosso site servicos e cursos.

INFORMAGOES

¥4 contatoetheforense.com.br
@E@ www.theforense.com.br

TELEFONE
e (86) 3305-4008 / 9.9953-5754
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